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基隆市政府 函
地址：202基隆市中正區義一路1號
承辦人：林慧怡
電話：0224201122 分機1243
電子信箱：Huiyi925@mail.klcg.gov.tw

受文者：本府教育處

發文日期：中華民國113年2月27日
發文字號：基府綜資貳字第1130209127號
速別：普通件
密等及解密條件或保密期限：
附件：(11331P000298_1130209127_113D2012461-01.xlsx)

主旨：為辦理113年度第一次電子郵件社交工程演練，請貴處協

助學校提供受測電子郵件清單(公務用)並完成相關設定，

請查照。

說明：

一、依據「資通安全事件通報及應變辦法」第8條規定，縣

（市）政府，對於其自身、所屬或監督之公務機關，應規

劃及辦理資通安全演練作業，演練作業之內容應每年至少

辦理2次社交工程演練。

二、請填妥調查表(如附件)後於113年3月6日（三）下班前，將

電子檔加密寄送至承辦人電子郵件信箱(Huiyi925@mail.

klcg.gov.tw)。

(一)每校提供1名測試者(預計於3月18日至3月29日寄發測試

郵件，請測試者務必點擊確認，測試郵件主旨另電子郵

件提供予各校測試人員)。

(二)有關本次測試應提供公務使用信箱(非私人信箱，如

gmail.com、yahoo.com.tw ...等)，並重申禁止使用私

人信箱處理公務，以避免造成資料外洩。

檔　　號:
保存年限:
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三、有關自行管理郵件伺服器，請針對下列設備進行相關設

定：

(一)郵件過濾設備白名單(SPAM)：

１、寄信伺服器白名單(port 25)：210.71.228.98、

210.71.228.100、210.71.228.103、

211.20.177.235、211.20.177.243、

211.20.177.248、211.20.177.253。

(二)防火牆白名單：

１、寄信伺服器白名單(port 25)：210.71.228.98、

210.71.228.100、210.71.228.103、

211.20.177.235、211.20.177.243、

211.20.177.248、211.20.177.253。

２、郵件報到紀錄回傳白名單(port80)：210.71.228.98、

210.71.228.100、210.71.228.103、

211.20.177.235、211.20.177.243、

211.20.177.248、211.20.177.253。

正本：本府教育處
副本：本府綜合發展處資訊管理科50


